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Algumas palavras sobre a KPMG

KPMG no Brasil
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© 2009 KPMG Risk Advisory Services Ltda., uma sociedade brasileira e firma-membro da rede KPMG de firmas-membro independentes e
afiliadas @ KPMG International, uma cooperativa suiga. Todos os direitos reservados. Impresso no Brasil. (KDMS 64060).

KPMG e o logotipo da KPMG sao marcas registradas da KPMG International, uma cooperativa suiga



e Contexto de negodcios

e Auditoria continua x Monitoramento continuo

e Principais direcionadores

e Abordagem metodologica para a implantagcao em seguradora
e indicadores que suportam o processo de auditoria continua

e Consideracoes finais

Tempo estimado - 30 minutos
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Contexto de negocios

e Em um artigo de setembro de 1980, John Kearns perguntou:

“Estamos prontos para o processo de auditoria continua?”

- Auditoria continua tinha como conceito, naquela época, “... 0 uso continuo de
analises automatizadas de dados com o objetivo de obter conclusdes relativas ao
risco de uma determinada area ou atividade...”

- Muitos fatores sugeriam que o processo de auditoria continua feita com a ajuda
do computador era uma idéia interessante. Esses fatores incluiam:

e Aumento de dependéncia de sistemas sofisticados
e Grandes volumes de dados processados por esses sistemas
e Aumento da responsabilidade da Geréncia pelos controles internos (*)

e Disponibilidade de ferramentas de auditoria que podiam transformar esse objetivo em
uma matéria viavel.

(*) Foreign Corrupt Practices (1977)
a e firma-membro da rede KPMG de firmas-membro independentes e
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Contexto de negocios

e Vinte e nove anos se passaram e os fatores identificados por
Kearns sao hoje mais predominantes:

e Crescimento significativo do mercado (Globalizacio)

e Segmentacao da oferta de produtos e servicos

e Crescimento do numero de transacdes

e Oferta de tecnologias e sistemas cada vez mais sofisticados
e Uso de canais alternativos (ATM, POS, Internet, Mobile)
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Contexto de negocios

e Os ventos das mudancas nas funcoes da auditoria interna sao muito
mais poderosos que nos anos 80:

- Expansao das responsabilidades para com os Administradores
- Pressao do mercado (investidores, acionistas, investidores potenciais etc.)

- Pressao por recursos, eficiéncia e resultados
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Contexto de negocios - Primeiras Conclusoes

e As funcdes da auditoria interna mudaram significativamente nos
ultimos anos em termos de importancia e responsabilidades, no
entanto:

- Os processos de auditoria/revisao de controles e saldos e o uso de tecnologia, em
muitas instituicdes, nao acompanharam o ritmo de desenvolvimento. Algumas
continuam com programas de:

e Determinacao do enfoque de auditoria por materialidade
e Revisdes periodicas sobre controles internos

e Auditoria periférica

e Determinagdes de amostras de testes estaticos

e Selecido de amostras e testes manuais

e Preparacao e emissao do relatorio de recomendacdes.

© 2009 KPMG Risk Advisory Services Ltda., uma sociedade brasileira e firma-membro da rede KPMG de firmas-membro independentes e
afiliadas @ KPMG International, uma cooperativa suiga. Todos os direitos reservados. Impresso no Brasil. (KDMS 64060). 7
ter, [t

KPMG e o logotipo da KPMG sao marcas registradas da KPMG International, uma cooperativa suiga



Contexto de negodcios - Primeiras conclusoes

e O papel da auditoria interna passa a ser de auxiliar a Administracao
da empresa a reduzir os riscos envolvidos nos negocios, alem de
contribuir para o continuo aperfeicoamento das estratégias e
controles da instituicao.

e Num ambiente em transformacgao, mais competitivo em
complexidade das operacoes e custos, € essencial que se obtenha o
maximo proveito da funcao de auditoria interna, a qual deve contribuir
cada vez mais para a consecucao dos objetivos globais da sociedade,
permanecendo, ao mesmo tempo, independente e valorizada.
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Auditoria continua

e “Auditoria continua € definida como o tipo de auditoria que produz
resultados simultaneamente, ou em um pequeno periodo de tempo
apos a ocorréncia de um evento relevante” Prof. Miklos Vasarhelyi

e Atualmente o conceito de auditoria continua vai além da analise de
simples dados e inclui técnicas de analise estatistica, analise de
tendéncias e uso de redes neurais

e Talvez, em algumas circunstancias, seja mais apropriado chama-la de
auditoria “Instantanea”

e ‘“Instantdnea”’ nao é necessariamente “continua’!

e Também nao devemos confundir auditoria continua com
monitoramento continuo.
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Diferencas entre auditoria continua e monitoramento

continuo

e Monitoramento continuo:

- Monitoramento é uma fungao gerencial, nao uma fungao de auditoria
interna, segundo o AICPA

- Em algumas circunstancias o monitoramento pode ser comparado com
um sistema gerencial e ou se confunde com as proprias atividades
operacionais

- Tem como objetivo monitorar o desenvolvimento e o resultado das
atividades dos processos e sistemas, e das acOes das pessoas

- Resulta na avaliacao do desempenho e da conformidade dos processos e
das operacbes e prové as corregdes ou 0s ajustes necessarios.

AICPA - American Institute of Certified Public Accountants
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Diferencas entre auditoria continua e

monitoramento continuo

e Monitoramento dos processos/negocios por indicadores operacionais
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Diferencas entre auditoria continua e monitoramento

continuo

e Auditoria continua:

— Auditoria continua € uma funcao de controle e podera utilizar o monitoramento
continuo como evidéncia indireta do desempenho, conformidade e qualidade de
um Processo.

- Afregléncia da implementacdo de um processo de auditoria continua baseia-se
na avaliacao do nivel de risco das transagdes ou do objeto da auditoria

— Auditoria continua so sera exercida intensivamente caso o nivel do risco
justifique essa situacao

—- A auditoria continua podera usar os parametros operacionais, além de outros
padrdes de analises comparativas

- Permite ao auditor aferir o resultado de suas recomendacodes
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Diferencas entre auditoria continua e

monitoramento continuo

e Indicador de auditoria € um:

- Paradmetro ou indicador de comportamento de processos, de unidades fisicas e
financeiras, de componentes e funcionalidades de tecnologia, que indica a
tendéncia de materializagcao de um risco e ou de uma perda para a instituicao.
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Diferencas entre auditoria continua e

monitoramento continuo

e Indicadores especificos de auditoria:
- Trabalham sobre a base de movimentacdes/acdes nao autorizadas;

- Flags sobre a possibilidade de materializacao de um risco, atividades ilegais ou
questionaveis;

- Alto valor agregado.

Nao confundir com os:

e Indicadores financeiros e de gestao:
- Tendem a ser redundantes com o monitoramento operacional,
- Médio valor agregado.
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Diferencas entre auditoria continua e monitoramento

continuo

e As técnicas e ferramentas utilizadas como procedimentos de
auditoria, quando aplicadas em bases continuas, podem ser
consideradas como controles?

- Ha muito debate sobre esse assunto, mas deve-se considerar sempre as
questdes de independéncia e de responsabilidade.
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Diferencas entre auditoria continua e monitoramento

continuo

e Conclusao:

“Auditoria continua é qualguer método usado pelos auditores para
desenvolver uma auditoria em bases mais constantes, uma vez que
Monitoramento é um metodo gerencial que propicia aos gestores
atingir suas responsabilidades fiduciarias”

Continuous Auditing: Potential for Internal Auditors; IIA Research
Foundation, 2003
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Principais direcionadores para a implantacao de

auditoria continua - Motivadores

N
"4

Fonte: Canadian Institute Chartered Accountants- Survey

Acompanhamento intenso
de controles-chave

Necessidade de respostas
rapidas a incidentes

Demanda por seguranga
(real time)

Menor dependéncia de
recursos de auditoria

Eficiéncia de custos na
auditoria

Compliance legal

Compliance de politicas e
procedimentos

Outros
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Principais direcionadores para a implantacao de

auditoria continua - Valor agregado

e Recebimento continuo de informacdes sobre 0s processos.

e Entendimento dos objetivos e significancia dos processos com maior
risco.

e Interacao com os gestores para ajustes tempestivos nos controles
dos processos.

e AcOes continuas com envolvimento da Alta Administracao nos casos
relevantes, verificados a partir do monitoramento feito através dos
indicadores.

e Agregacao de padrdes internacionais, referéncias de controle
interno: COSO, COBIT, ITIL, SOX.
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Principais direcionadores para a implantacao de

auditoria continua - Premissas

e Dirigir esforcos para questdoes/matérias que oferecam maiores
riscos e complexidade;

e Trabalhar sobre o conceito de excecao e ou variacao;

e Utilizar intensivamente a tecnologia para tratar grandes quantidades
de dados e transacoes;

e Capacitar o quadro de profissionais para definir critérios de testes,
acessar os dados e executar testes em bases continuas;

e Identificar e comunicar tempestivamente, situacdoes de nio-
conformidade.
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Abordagem metodologica para implantacao

Padrdes de Riscos e Controles COSO/COBIT

Boas Préticas de Gestédo de Riscos
Identificacdo de Riscos e Controles

Identificacdo dos Indicadores

Correlacao dos Riscos e Controles aos Indicadores

Descricéo e Interpretacao dos Indicadores

Linha de Negocio
Ramo

Carteira

Produto

Sucursal
Corretor

Desenvolvimento do Sistema/Ferramenta

Implantacao
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|dentificacdo de riscos e controles

Riscos
| l |
Categorias I Controles I Classificacao I

e Subscrigao e Preventivos e Impacto

e Operacionais e Corretivos e Probabilidade

e Mercado e Severidade

e Crédito

e Legais

e Imagem

e Efc.
® Mapeamento dos Riscos

(Cadeia de valor)
® Classificacdo dos Riscos
® \erificacao dos Controles
® Riscos Residuais
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|dentificacao de riscos, controles e indicadores

Riscos I

| | | |
Categorias I Controles I Classificacao I Indicadores I
| | | |

e Subscricao

e Operacionais
e Mercado

e Crédito

e Legais

e Imagem

e Etc.

e Preventivos e Impacto e Padrbes
e Probabilidade - Minimos
e Corretivos e Severidade - Maximos
e Tipos
- Manuais
- Automaticos

_ e Periodicidade
® Mapeamento dos Riscos - On-line

(Cadeia de valor) - Batch
® Classificacdo dos Riscos

® \erificacao dos Controles

® Riscos Residuais

® Definicao dos Indicadores

® Monitoramento
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Matriz de Risco - Exemplo

. . - Categoria
Seq. (Codigo Risco Contrles Apicados Sinalizadores Cod  Ponderade o
, . . Disseminar informagdes relacionadas ao processo
—vAdogho d diment tos pel , N\ .
0? O, .e POGFINETIS MOOEES oS de pagamento de sinistro de forma tempestiva para Indice de sinistros negado CM 031 L. Risco
88| 2635 furcionarios no processo de pagamento de , / Baixo .
<istos todas as pessoas envolvidas. Pt Operacional
Alcadas; segregacéo de funcdo Fraudes identificadas ( 083 )
' . . <—7
Paramefrizar sistema de forma a garantir que as —
Alteracdo dos dados de pagamento ealtgragoes dos dados e pagamentoebeneﬁmgqo Fraudes identificadas 5083 . IRisco
200 26% o sejam  efetuadas  somente por  funciondrio Baixo .
beneficiario por usudrios ndo autorizados. , Operacional
autorizados.
Alcadas; segregacdo de flncdo
. . . Analisar a Declaracdo Pessoal de Sade, atentando .
Analises de sinistros  desconsiderando] . ", . T .. |Risco
290 | 2638 | . ) . |para situacdes que caracterizam a preexisténcia de|Indice de sinistros negado S030 15031 Minimo .
informacdes da Declaragéo Pessoal de Salide. . , Operacional
problemas relacionados a salde.
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Planilha de Risco - Exemplo

Elaborado por: Data: Aprovado: Data: Folha:
Categoria do risco: Operacionf\ 4rator do risco\Processos Objetivo de Controle: B
Sinalizador: S031
Descricdo do risco: Adogcdo de procedimentos in
pelos funcionarios no processo de pagamento de SiNistros (2635 4Prob.: Baixa Impacto.: Baixo Grau: Baixo
e
Controles
Testes de Auditoria
Componentes de Controle
Processos
Coso Descrigdo Cod. Descri¢ao Conclusao WP
Evidenciar a forma de
disseminagéo das
i . . . . informagdes sobre o
Disseminar informagdes relacionadas ao
~ . ) ~ processo de pagamento
Informagéao e|processo de pagamento de sinistro de Aviso, regulagéo e pagamento . .
o . C323 - . de sinistro. Questionar
comunicagao forma tempestiva para todas as pessoas de sinistro parcial e total L
) os funcionarios
enwlvidas. .
enwolvidos sobre as
regras de pagamento e
confrontar informagdes.
Objetivos de controle:
A - Estratégicos B - Operacionais C - relatorios financeiros D - Leis e regulamentagao
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Indicador - Exemplo

SINALIZADOR

indice de sinistros negados - Quantidade
Objetivo: 2635 2706 2645 2662

Indicar a quantidade de sinistros negados em relagao aos avisados 2672 2638 2707 2646 2671

2695 2639 2802 2647 2702

Procedimento Correlagdes

rmula
. o Analisar por Diretoria, Sucursal, corretor,
Quantidade de sinistros negados concessionario, prestador de servigco, grupo de
( )x 100 produtos e Produto.
Quantidade de sinistros avisados Fraudes identificadas

Listar em ordem decrescente os sinistros negados por|Sinistralidade
Diretoria, Sucursal, corretor, concessionario, prestador]
de servigo, grupo de produtos e Produto. Na Listagem
analitica devera constar: numero da Apdlice, numero|Ac¢des judiciais
do sinistro, valor do sinistro, tipo de

indice de sinistros negados - Valor

Componente Origem

Quantidade de sinistros| e SIST -A

Ponto de inflexdo

Apresentar a evolugdo dos sinistros negados dos

ultimos 24 meses através de grafico de linha Nao se aplica

negados Oscilag&o de 2 pontos percentuais em relagédo a média histérica Verde
Apresentar a distribuicdo dos motivos de negacao do Oscilagdo de 3 pontos percentuais em relagdo a média histérica nivel 1
sinistro através de grafico de "pizza". nivel 2

Oscilagdo de 5 pontos percentuais em relacdo a média histérica

‘ nivel 3

Oscilagdo acima de 5 pontos percentuais em relagdo a média histérica

Quantidade de sinistros| e SIST -B
avisados

Periodicidade

Mensalmente

Produtos aplicaveis

Vida - Massificados Vida - Corporate Previdéncia - Massificados (Cobertura de risco) >orporate (Cobertura de risco)

Observacgdes
Percentuais de negacdo muito abaixo da média pode significar um menor rigor na analise e pagamento do sinistro. Inversamente, percentuais de negagao muito acima da média podem
significar rigor excessivo na analise do sinistro e/ou maior exposi¢cédo da Seguradora.
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Indicador - Exemplo

SINALIZADOR

Fraudes identificadas e comprovadas

Objetivo: 2617 2618 2622 2624 25 2635 2685 2613 2592
S=-= 2487 2691 2498 2599 2804 2676 2636 2689 2614 2571
€000 2489 2683 2711 2600 2693 2579 2640 2698 2615 2922
2719 2495 2684 2481 2601 2637 2827 2680 2701 2808 2925
2827 2497 2797 2674 2612 2639 2703 2681 2702 2588

Indicar a quantidade e valor de fraudes identificadas e comprovadas

Férmula Procedimentos Correlagdes
Analisar as fraudes identificadas por Superintendéncia,
> qgtd. de fraudes comprovadas L
% 100 Sucursal, Corretor/concessionario, Departamento,
ionari Sinistralidade
> qtd. de fraudes identificadas funcionario
Sinistros ocorridos a menos "x" dias da data de vigéncia
s do Valor de fraudes identificadas e ndo comprovadas Analisar a evolugéo do indice de fraudes nos ultimos 24|Acdes judiciais
100 meses. Apresentar em grafico de linha. Sinistros recusados

Valor de Sinistros/beneficios pagos

Componente Origem

> qtd. de fraudes

Analisar os motivos de fraudes identificadas €|
comprovadas. Apresentar a totalizagdo de fraudes através
e Sistema n&o estruturado  |de gréfico "pizza"

Analisar a concentracédo de fraudes por:
corretor/concessionario, Sucursal, Regional Corretor,
e Sistema n&o estruturado Departamento, funcionario

Ponto de inflexado

> qtd. de fraudes identificadas

Né&o se aplica

- Verde

Fazer as andlises separando das fraudes na aceitacéo e - nivel 1

%emcijf?cadzsalor d: frau:gz e Sistema nao estruturado das fraudes nos pagamentos de sinistros e beneficios i nivel 2
comprovadas Qualquer indice > 0 . nivel 3

e SIST-A Listar as fraudes identificadas.Apresentar na linha do| Periodicidade
o . relatério informacgdes: corretor/concessionario, natureza da
Valor de Sinistros/beneficios| e SIST -B fraude, valor, codigo da diretoria, cédigo da Semestralmente
pagos Superintendéncia, cédigo da Sucursal, cédigo do produto.

Produtos aplicaveis

Vida - Massificados Vida - Corporate Previdéncia - Massificados Previdéncia - Corporate

Observacdes
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Indicador - Exemplo

SINALIZADOR S003
Rentabilidade do produto - Previdéncia RIg§cos Associafios
Objetivo: 2528 2629 ~2Z76 2455 2559
Indicar a taxa percentual de rentabilidade do produto em relagdo a renda de contribuig&o retida 2526 2630 2450 2464 2900
2520 2634 2452 2758 2904
2625 2506 2453 2558
Férmula Procedimentos Correlacbes
Analisar a ewlugao da taxa de rentabilidade do produto
(Renda de contribui¢cbes retidas - variagao das provisdes considerando Empresa, Diretoria, Sucursal, grupos de
técnicas - depesas com beneficio e resgate - Despesas de produtos, corretor/concessionario Despesas de Comercializagéo

comercializagcdo + ou - receitas ou despesas operacionais -

Despesas Administrativas) Despesas Administrativas

Comparar o percentual calculado no periodo com o

x 100 o S Despesas com tributos
percentual médio dos ultimos 36 meses e . .
Renda de contribuicées retidas individualmente com o mesmo periodo do ano anterior|Indice de Sinistralidade
atraveés de grafico de linha. Receitas e Despesas operacionais
Componente Origem Comparar a ewlugdo do percentual da taxa de
(Renda de contribuigGes retidas| o Registros contabeis rentabilidade do produto més a més atraves de graficos Ponto de inflexdo
- variagao das provisdes de linha. Considerar no minimo 36 meses
técnicas - depesas com
beneficio e resgate - Despesas igual ou acima da taxa esperada Verde|
de .comer0|allzag:ao + ou - Comparar a ewlucdo do percentual da taxa de R rivel 1
receltqs X ou despesas rentabilidade do produto com o percentual de
operacionais - Despesas menor do que a taxa esperada

expectativa de rentabilidade do produto Ilangado.
Apresentar a comparagdo graficamente (grafico de
linhas)

Administrativas) Tx rentabilidade < 1(prejuizo) ou oscilagéo superior & 5%

e Registros contabeis Periodicidade

Renda de contribuicdes retidas
Comparar da taxa de rentabilidade entre produtos Mensalmente
similares através de grafico de linha

Analisar oscilagbes da taxa, acima ou abaixo do
parametro fixado

Ramos aplicaveis

Previdéncia Massificados Previdéncia - Corporate
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Indicador - Exemplo

SINALIZADOR sS010

a0 de garantias Riscos Associados
Ohjetivo:

Sinalizar o percentual do valor das operagdes fechadas no mMmés sem a constituicdo da garantia.

Procedimentos Correlacies

= =] =] ituica Inadi 1Enci
Soe SIS Dpetragojstfechadjs no TnepsEsfm EOnSHINICSORIS Analisar a evolugdo do indice mensalmente nos dltimos 12 nadime eyru:la
garantias determinadas pela ) ¥ oo meses. Apresentar emn grafico: linha (percentuais do indice Concessda
T walor de operagdes fechadasfregistradas no més gque necessitam CEICHTEEENG BRI (T C QREragoes sem garantias) e linhas|cadastro
B representando pontos de inflexfdo, consolidado e regional.
garantias)
FPonto de inflexdao
Componente Origem aplica

Apresentar o valor total de operacdes serm garantias Ahaizo ouigual 2 1,0% -
determinadas mensalmente por regional, extensdo e produto - : a -

~alor de operagdies fechadas no M= atréaves de um grafico de pizza Entre 1,1%% a 2,0% nivel 1

més serm garantias determinadas b=1 =1 = Entre 2,1% a 3, 0% nivel 2

FEIESS CARAMNTE scima de 3,0% @ nivel 3

R Periodicidade

Dbter as informacdes das operagdes com garantias
nfarmas e Gas garantas na BEL

“alor de operacées [yl informacdes das garantias na PEL:

fechadasfregistradas no més que SISC = . R Tendéncia

B B - Marmes codigo do cliente
necessitam garantias

- Marmero da operagio
- Data da Operacgdo

= o Resultado da fdrmula do sinalizador do mé&s atual -
- Produto (Expontacidofmportacso
_ Regianal( b = b s&0) Resultado da farmula do sinalizador do més
- Extens3o anterior < 100
- Tipo de Operagé&o , - -
_ “salor da operacéo Resultado da formule; do sinalizador do més
- “alor da garantia anterior

- Tipo de garantia
- “encimento da garantia

Adta ruirn) | g P
Estawvel :>

Eaixa (bom) (,
Apresentar em forma de lista, o ranking das regionais e
extensdes referente ao indice de operagdes fechadas (US$)
serm a constituicio da garantia no Meés. Considerar - Acumular no painel o resultado dos dltimos 3 meses:

gquantidade e valor das operagdes e apresentar o percentual

: Tendéncia
de representatividade erm orderm decrescente.

«» a5

Jdan. a7 Few a7 har OF
2.0%% -3.5% 0.5%% wrariagdo A%

FPermitir nos graficos a navegacio no detalhamento das
informacdes (RegionalfExtensdo/Produto/ClientesOperacido)
berm como a selecdo de periodos Hota: A cor da seta deve acompanhar a cor da calibragem
definida no ponto de inflexdo.

Produtos aplicaveis

Exportacio Importacao

Obhservacies
Status (sem garantia £ garantia insuficiente).

Atribuir valor para parametrizacgio - Operacdes superiores a USS$ o,
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Graficos - Exemplo

=n
SmTon e D s D Tess oo 110 1SS S a1 sma i Lims U Lest 111 e s
ds cperacSses fechadaciregictradas o FASs QUs NecSooitarn

[E—— T [E——

E=—avalor de operagaes fechadas no mes e garantias determinadas
E——ralor de operacies fechadasiregistradas No MEs ques necessitarm garantias
——— Indice

2= Procedimento

e e Disr repr por <o
P il 1 ac.0%n ao.0=s
Feoional = zo.oee zo.o%e
Feginnal = moonnen annnes
s e Reaional 3
noo. aoo. prpsgsy —

Fouional =
Zoes

e e Distribuic &0 represer Bpor ao Icatac,
Sac Paula as.0%s =s.09%
Coraeinos s.oon 1o T
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o
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Indicadores de Auditoria - Processos - Exemplo

LISTA EM ORDEM NUMERICA

S001 |Receita de vendas - Vida

S002 |Receita de vendas - Previdéncia

S003 |Rentabilidade do produto

S004 |Representatividade de autuagdes por motivo
S005 |Aceitacdes compulsorias

S006 |Sinistralidade

S007 |Resultado de operacdes de resseguro
S008 |indice combinado

S009 |Despesas de comercializagao - Vida

S010 |Despesas de comercializagao - Previdéncia
S011 |indice combinado ampliado

S012 |Propostas pendentes de emissao

S013 |indice de cancelamento

S014 |Variacdo de adiantamentos a corretores
S015 |Variagao da provisdo de IBNR

S016 |Variagao da provisao de PSL

S017 |Variacdo da provisdo de PIP
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Indicadores de Auditoria - Tl - Exemplo

LISTA EM ORDEM NUMERICA

ST001

Tentativas de acesso ndo autorizado as areas de equipamentos de Tl

ST002

Quantidade de funcionarios com acesso

ST003

Quantidade de terceiros autorizados

ST004

NUmero de alarmes gerados pelos dispositivos de controle de ambiente

ST005

Quantidade de alarmes gerados pelos no-breaks e geradores

ST006

Incidentes de seguranca

ST007

Tentivas de acesso com senha invalida

ST008

dentificadores genéricos para acesso

ST009

Usuarios desligados com acesso ativo

ST010

Quantidade de alteracdes no inventario de configuracao de HW dos servidores

ST011

Quantidade de alteragdes no inventario de configuracdo de SO dos servidores

ST012

Quantidade de usuarios de desenvolvimento com acesso ao ambiente de producao

ST013

Quantidade de revisGes e atualizagdes de perfis

ST014

Incidentes de seguranca

ST015

Quantidade de vulnerabilidades identificadas por auditoria independente
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Tecnologia: de restricao a viabilidade

e No passado, os obstaculos principais a execugao de processos de
auditoria continua sofisticados eram a falta da tecnologia adequada e

0s custos para o desenvolvimento das ferramentas.
e Atualmente:

- Tecnologia nao € mais um obstaculo;
- Declinio do custo de capacidade de hardware;
- Disponibilidade de ferramentas e de bancos de dados.
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Tecnologia: de restricao a viabilidade

Entretanto,

e Ferramentas de auditoria necessitam ser integradas em varios niveis
com sistemas e controles da Organizacao;

e O processo deve incluir um modelo eficiente de comunicacao
eletronica;

e Os dados objeto de auditoria continua devem ser precisamente
definidos em termos de seus componentes e os relacionamentos
qualitativos e quantitativos; e

e Os reportes/logs de auditoria precisam ser produzidos
automaticamente e protegidos contra alteracGes nao autorizadas.
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Comunicacao de resultados

e Requer a pronta identificacao e interpretacao de alertas e
a resposta aos problemas identificados:

- Capacidade de reportar problemas / excecoes rapidamente na
instituicao
- Necessidade de estabelecimento de templates de decisdes sobre
operacodes suspeitas ou em nao-conformidade
e Pessoal a ser envolvido
e Modelo de escalonamento de problemas

e Modelo de comunicacao
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Consideracoes finais

e Os metodos tradicionais de abordagens de auditoria nao
suportam mais as necessidades regulamentares e do
mercado

e Os auditores nao terao sossego até que tenham redefinido
todo o seu processo de auditoria e o tenham enderecado
para a complexidade e a sofisticacao dos dias atuais

e O uso da auditoria continua passara rapidamente a ser
considerado um padrao de mercado e nao mais uma opcao

e E preciso capacitar recursos e disponibilizar as tecnologias
para esse processo.
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Consideracoes finais

e “Ferramentas tecnologicas sao somente instrumentos. O elemento
mais importante do processo de auditoria continua ainda &
representado pelas pessoas’

- Auditores necessitam ser altamente qualificados para interpretar os
indicadores e lidar com circunstancias de nao-conformidades

- Somente um alto nivel de capacitacao e experiéncia profissional podera
permitir ao auditor avaliar a situacao de perda potencial e encaminhar a
providéncia/acao mais adequada.
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Consideracoes finais

“‘Estamos prontos para o processo de auditoria continua?”
(John Kearns) - Faca ja o seu diagnostico!
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